
令和５年３月 1 6 日

国 家 公 安 委 員 会

総 務 大 臣

経 済 産 業 大 臣

不正アクセス行為の発生状況及びアクセス制御機能に関する技術の研究開発の状況

１ 趣旨

平成11年法律第128号。以下「不正アクセ不正アクセス行為の禁止等に関する法律（

）第10条第１項の規定に基づき、不正アクセス行為の発生状況及びス禁止法」という。

アクセス制御機能に関する技術の研究開発の状況を公表するもの。

参考：不正アクセス禁止法（抜粋）

第10条 国家公安委員会、総務大臣及び経済産業大臣は、アクセス制御機能を有する特

定電子計算機の不正アクセス行為からの防御に資するため、毎年少なくとも一回、不

正アクセス行為の発生状況及びアクセス制御機能に関する技術の研究開発の状況を公

表するものとする。

２・３ （略）

２ 公表内容

○ 不正アクセス行為の発生状況

令和４年１月１日から同年12月31日までの間における不正アクセス行為の発生状況を

公表する。

○ アクセス制御機能に関する技術の研究開発の状況

国家公安委員会、総務省又は経済産業省のいずれかに係るアクセス制御機能に関す

る技術の研究開発の状況及び募集・調査した民間企業等におけるアクセス制御機能に

関する技術の研究開発の状況を公表する。

３ 掲載先（ウェブサイト）

https://www.npsc.go.jp/○ 国家公安委員会

https://www.soumu.go.jp/○ 総 務 省

https://www.meti.go.jp/○ 経済産業省



注1 ここでいう認知件数とは、不正アクセス被害の届出を受理して確認した事実のほか、余罪として新たに確認した

不正アクセス行為の事実、報道を踏まえて事業者等から確認した不正アクセス行為の事実その他関係資料により確

認した不正アクセス行為の事実中、犯罪構成要件に該当する被疑者の行為の数をいう。

注2 令和元年の各種数値については、平成31年１月から４月までの数を含む。
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平成30年 令和元年 令和２年 令和３年 令和４年

インターネットバンキング

での不正送金等

1,096 件（49.8%）

インターネットショッピングでの不正購入

227 件（10.3%）

メールの盗み見等の

情報の不正入手

215 件（9.8%）

オンラインゲーム・コミュニティ

サイトの不正操作

63 件（2.9%）

知人になりすましての

情報発信

50 件（2.3%）

暗号資産交換業者等での

不正送信

32 件（1.5%）

ウェブサイトの改ざん・消去

17 件（0.8%）

その他

500 件（22.7%）

総数

2,200件

不正アクセス行為の発生状況

第１ 令和４年における不正アクセス禁止法違反事件の認知・検挙状況等について

令和４年に都道府県警察から警察庁に報告がなされた不正アクセス行為の認知・検

挙状況等は次のとおりである。

１ 不正アクセス行為の認知状況

(1) 認知件数

令和４年における不正アクセス行為の認知件数 は2,200件であり、前年（令和
注1

３年）と比べ、684件（約45.1％）増加した。

図１－１ 不正アクセス行為の認知件数の推移（過去５年）（件）

注2

(2) 不正アクセス後の行為別の内訳

令和４年における不正アクセス行為の認知件数について、不正アクセス後に行わ

れた行為別に内訳を見ると 「インターネットバンキングでの不正送金等」が最も、

多く 1,096件 次いで インターネットショッピングでの不正購入 227件) メー（ ）、 「 」（ 、「

ルの盗み見等の情報の不正入手 （215件）の順となっている。」

図１－２ 令和４年における不正アクセス後の行為別認知件数
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表１－１ 不正アクセス後の行為別認知件数（過去５年）

平成30年 令和元年 令和２年 令和３年 令和４年

330 1,808 1,847 693 1,096

149 376 172 349 227

385 329 234 175 215

199 60 81 65 63

24 30 26 71 50

169 22 18 20 32

13 19 10 8 17

29 47 6 4 0

188 269 412 131 500

1,486 2,960 2,806 1,516 2,200計

　　　　　　　　　　　　　　　　　　　　　　　　　年次
　区分

インターネットバンキングでの不正送金等

メールの盗み見等の情報の不正入手

インターネットショッピングでの不正購入

オンラインゲーム・コミュニティサイトの不正操作

知人になりすましての情報発信

暗号資産交換業者等での不正送信

ウェブサイトの改ざん・消去

インターネットオークションの不正操作

その他



注3 不正アクセスの目的で他人の識別符号を取得する行為をいう。

注4 他人の識別符号をアクセス管理者又は利用権者以外の者に正当な理由なく提供する行為をいう。

アクセス管理者とは、特定電子計算機（ネットワークに接続されたコンピュータをいう ）を誰に利用させるかを。

決定する者をいい、利用権者とは、ネットワークを通じて特定電子計算機を利用することについて、当該特定電子

計算機のアクセス管理者の許諾を得た者をいう。

注5 不正アクセスの目的で他人の識別符号を保管する行為をいう。

注6 アクセス管理者になりすますなどして、アクセス制御機能に係る識別符号の入力を求める行為をいう。例えば、

ＩＤ・パスワードの入力を求めるフィッシングサイトを公衆が閲覧できる状態に置く行為が該当する。

注7 検挙事件数とは、事件単位ごとに計上した数であり、一連の捜査で複数の犯罪を検挙した場合は１事件として計

上する。
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平成30年 令和元年 令和２年 令和３年 令和４年

検挙件数 520 787 585 408 491

検挙事件数 160 218 199 189 223

検挙人員 164 222 216 227 243

検挙件数 22 5 3 4 8

検挙事件数 1 4 3 2 5

検挙人員 2 4 3 2 5

検挙件数 4 9 4 9 5

検挙事件数 4 6 4 8 5

検挙人員 4 9 4 8 5

検挙件数 16 13 14 7 16

検挙事件数 9 5 13 6 8

検挙人員 12 7 13 6 8

検挙件数 2 2 3 1 2

検挙事件数 2 1 2 1 2

検挙人員 2 1 5 1 2

170 232 207 195 237

(重複6) (重複2) (重複14) (重複11) (重複6)

173 234 230 235 257

(重複11) (重複9) (重複11) (重複9) (重複6)

検挙事件数計

検挙件数

検挙人員

　　　　　　　　　　　　　　　　　　　　　　　　　年次
　区分

不正アクセス

行 為

識 別 符 号

取 得 行 為

識 別 符 号

提供（助長）行為

識 別 符 号

保 管 行 為

識 別 符 号

不正要求行為

564 816 609 429 522

２ 不正アクセス禁止法違反事件の検挙状況

(1) 検挙件数等

令和４年における不正アクセス禁止法違反事件の検挙件数・検挙人員は522件・257

人であり、前年（令和３年）と比べ、93件・22人増加した。

検挙件数・検挙人員について、違反行為別に内訳を見ると 「不正アクセス行、

為」が491件・243人といずれも全体の90％以上を占めており、このほか「識別符

号取得行為 」が８件・５人 「識別符号提供（助長）行為 」が５件・５人 「識
注3 注4

、 、

別符号保管行為 」が16件・８人 「識別符号不正要求行為 」が２件・２人であっ注5 注6、

た。

表２－１ 違反行為別検挙件数等（過去５年）

注7

※ １事件で複数の区分の行為を検挙した場合又は１人の被疑者を複数の区分の行為で検挙した
場合は、それぞれの区分に重複して計上している。



注8 アクセス制御されている特定電子計算機にネットワークを通じて他人の識別符号を入力して、当該特定電子計算

機を作動させ、不正に利用できる状態にする行為をいう。

- 4 -

平成30年 令和元年 令和２年 令和３年 令和４年

検挙件数 502 785 576 398 482

検挙事件数 155 216 190 182 215

検挙件数 18 2 9 10 9

検挙事件数 6 2 9 8 8

160 218 199 189 223

(重複1) (重複0) (重複1)

408 491

検挙事件数

520 787 585

　　　　　　　　　　　　　　　　　　　　　　　　　年次
　区分

識別符号窃用型

セキュリテ ィ ・
ホール攻撃型

計

検挙件数

(2) 不正アクセス行為の手口別検挙状況

、 、令和４年における不正アクセス行為の検挙件数について 手口別に内訳を見ると

「識別符号窃用型 」が482件と全体の90％以上を占めている。
注8

表２－２ 不正アクセス行為の手口別検挙件数等（過去５年）

※ １事件で複数の区分の行為を検挙した場合は、それぞれの区分に重複して計上している。



注9 このほか、不正アクセス禁止法違反で、14歳未満の少年６人が触法少年として補導されている（犯罪統計による集計）。

注10 14歳未満の少年であるため、検挙件数及び検挙人員としては計上していない。
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14～19歳

68人（26.5%）

20～29歳

104人（40.5%）

30～39歳

55人（21.4%）

40～49歳

15人（5.8%）

50～59歳

14人（5.4%）

60歳以上

1人（0.4%）

検挙人員

257人

３ 検挙した不正アクセス禁止法違反事件の特徴

(1) 被疑者等の年齢

令和４年に検挙した不正アクセス禁止法違反事件に係る被疑者の年齢は 20～29、「

歳」が最も多く（104人 、次いで「14～19歳 （68人 「30～39歳 （55人）の順となっ） 」 ）、 」

ている 。
注9

なお、令和４年に不正アクセス禁止法違反で補導又は検挙された者のうち、最年

少の者は11歳 、最年長の者は62歳であった。
注10

図３－１ 令和４年に検挙した不正アクセス禁止法違反事件の年齢別被疑者数

表３－１ 年齢別被疑者数の推移（過去５年）

　　　　　　　　　　　年次
　区分

平成30年 令和元年 令和２年 令和３年 令和４年

14～19歳 48 55 48 60 68

20～29歳 48 93 103 87 104

30～39歳 37 50 52 43 55

40～49歳 26 22 17 30 15

50～59歳 10 12 9 11 14

60歳以上 4 2 1 4 1

計 173 234 230 235 257



注11 コンピュータ内のファイル情報、キーボードの入力情報、表示画面の情報等を取り出して、漏えいさせる機能を

持つプログラムをいう。
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利用権者のパスワードの設定・

管理の甘さにつけ込んで入手

230 件（47.7%）

識別符号を知り得る立場にあった

元従業員や知人等による犯行

41 件（8.5%）

利用権者から

の聞き出し又

はのぞき見

38 件（7.9%）

他人から入手

27 件（5.6%）

フィッシングサイトに

より入手

14 件（2.9%）

インターネット上に流出・公開

されていた識別符号を入手

9 件（1.9%）

その他

123 件（25.5%）

総数

482件

平成30年 令和元年 令和２年 令和３年 令和４年

502 785 576 398 482

278 310 99 153 230

131 161 67 51 41

17 20 115 36 38

13 182 78 34 27

3 1 172 70 14

7 3 1 2 9

0 5 3 0 0

53 103 41 52 123

18 2 9 10 9

スパイウェア　　等のプログラムを使用
して入手

その他

インターネット上に流出・公開されてい
た識別符号を入手

　　　　　　　　　　　　　　　　　　　　　　　　　年次
　区分

識別符号窃用型

フィッシングサイトにより入手

利用権者からの聞き出し又はのぞき見

利用権者のパスワードの設定・管理の
甘さにつけ込んで入手

他人から入手

識別符号を知り得る立場にあった元従
業員や知人等による犯行

セキュリティ・ホール攻撃型

注11

(2) 不正アクセス行為の手口別検挙件数

令和４年に検挙した不正アクセス禁止法違反の検挙件数について、識別符号窃用

型の不正アクセス行為の手口別に内訳を見ると 「利用権者のパスワードの設定・、

管理の甘さにつけ込んで入手」が最も多く（230件 、次いで「識別符号を知り得る立）

場にあった元従業員や知人等による犯行 （41件）の順となっており、前年（令和３」
注11年）と比べ、前者は約1.50倍、後者は約0.80倍となっている。

図３－２ 令和４年における不正アクセス行為（識別符号窃用型）の手口別検挙件数

表３－２ 不正アクセス行為の手口別検挙件数（過去５年）
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平成30年 令和元年 令和２年 令和３年 令和４年

217 224 88 144 233

200 151 174 75 104

9 67 36 38 26

7 14 12 96 17

34 21 24 14 14

3 5 1 4 8

9 5 1 0 1

6 4 1 0 0

17 294 239 27 79

502 785 576 398 482計

社員・会員用等の専用サイト

オンラインゲーム・コミュニティサイト

インターネットショッピング

電子メール

インターネットバンキング

その他

　　　　　　　　　　　　　　　　　　　　　　　　　年次
　区分

インターネット接続サービス

インターネットオークション

ウェブサイト公開サービス

オンラインゲーム・

コミュニティサイト

233 件（48.3%）

社員・会員用等の専用サイト

104 件（21.6%）

インターネットショッピング

26 件（5.4%）

インターネットバンキング

17 件（3.5%）

電子メール

14 件（2.9%）

ウェブサイト公開サービス

8 件（1.7%）

インターネット接続サービス

1 件（0.2%）

その他

79 件（16.4%）

総数

482件

(3) 不正に利用されたサービス別検挙件数

令和４年に検挙した不正アクセス禁止法違反の検挙件数のうち、識別符号窃用型

の不正アクセス行為（482件）について、他人の識別符号を用いて不正に利用され

たサービス別に内訳を見ると 「オンラインゲーム・コミュニティサイト」が最も多、

く（233件 、次いで「社員・会員用等の専用サイト （104件）の順となっており、） 」

前年（令和３年）と比べ、前者は約1.62倍、後者は約1.39倍となっている。

図３－３ 令和４年における不正アクセス行為（識別符号窃用型）により

不正に利用されたサービス別検挙件数

表３－３ 不正アクセス行為（識別符号窃用型）により不正に利用された

サービス別検挙件数（過去５年）
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４ 令和４年の主な検挙事例

(1) 無職の男（26）ほか３名は、共謀の上、令和３年９月、インターネット通販事業

者が運営するウェブサイトであると誤認させるウェブページをレンタルサーバに記

録蔵置し、正規利用者にパスワード等を入力することを求める旨の情報を不特定多

数の者が閲覧できる状態に置いた。令和４年２月、男らを不正アクセス禁止法違反

（識別符号不正要求行為）で検挙した。

(2) 飲食店従業員の男（49）は、令和３年12月から令和４年１月にかけて、元勤務先

である法人が管理するＶＰＮ機器に不正アクセスした上で、同法人が管理するサー

バに不正アクセスし、サーバ内のアクセス権限の設定を変更した。同年10月、男を

不正アクセス禁止法違反（不正アクセス行為）及び私電磁的記録不正作出・同供用

罪で検挙した。

(3) 地方公務員の女 34 は 令和２年５月から令和４年４月にかけて 同僚のＩＤ・（ ） 、 、

パスワードを使用して勤務先のシステムに複数回不正アクセスし、自身の年次有給

休暇の記録を削除するなどした。同年７月、女を不正アクセス禁止法違反（不正ア

クセス行為）及び公電磁的記録不正作出・同供用罪で検挙した。

(4) 無職の男（25）は、令和４年３月、他人のＩＤ・パスワードを利用してキャッシ

ュレス決済サービス提供事業者が提供する決済サービスの認証サーバに不正アクセ

スし、正規利用者になりすまして不正に商品を購入した。同年４月、男を不正アク

セス禁止法違反（不正アクセス行為）及び詐欺罪で検挙した。

(5) 会社員の男 45 は 令和４年６月から同年８月にかけて 面識のある女性のＩＤ・（ ） 、 、

パスワードを使用してスマートフォン等の製造販売事業者が提供するオンライン

サービスの認証サーバに不正アクセスし、同女のスマートフォンの位置情報を取得

するなどした。同年12月、男を不正アクセス禁止法違反（不正アクセス行為）で検

挙した。

(6) 自営業の男（41）は、令和３年10月、知人男性から通信販売事業者が提供するイ

ンターネットショッピングサイトで同男性が使用するアカウントのＩＤ・パスワー

ドを言葉巧みに聞き出し、同男性のアカウントのパスワードを変更した上、変更後

のパスワードを使用して同サイトに不正アクセスした。令和４年８月、男を不正ア

クセス禁止法違反（不正アクセス行為）及び私電磁的記録不正作出・同供用罪で検

挙した。



注12 人の認証に用いられる三つの要素（本人だけが知っていること、本人だけが所有しているもの及び本人自身の特

徴）から二つの要素を組み合わせて用いる認証方式をいう。本人だけが知っているＩＤ・パスワードによる認証に、

本人だけが所有するスマートフォンからのアプリによる認証を追加する場合等がこれに当たる。

注13 インターネットバンキング等において、コンピュータ（第一経路）で振り込み等の取引データを作成した後、携

帯電話端末等（第二経路）で承認を行うことで取引を成立させる認証方式をいう。
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第２ 防御上の留意事項

１ 利用権者の講ずべき措置

(1) パスワードの適切な設定・管理

利用権者のパスワードの設定・管理の甘さにつけ込んだ不正アクセス行為が発生

していることから、利用権者の氏名、電話番号、生年月日等を用いた推測されやす

いパスワードを設定しないほか、複数のウェブサイトやアプリ等で同じＩＤ・パス

ワードの組合せを使用しない（パスワードを使い回さない）よう注意する。また、

、 、日頃から自己のパスワードを適切に管理し 不用意にパスワードを他人に教えたり

インターネット上で入力・記録したりすることのないよう注意する。

なお、インターネット上に情報を保存するメモアプリ等が不正アクセスされ、保

存していたパスワード等の情報が窃取されたと思われるケースも確認されているこ

とから、情報の保存場所についても十分注意する。

(2) フィッシングへの対策

eコマース関係企業、通信事業者、金融機関、荷物の配送連絡等を装ったＳＭＳ

（ショートメッセージサービス）や電子メールを用いて、実在する企業を装った

フィッシングサイトへ誘導し、ＩＤ・パスワードを入力させる手口が多数確認さ

れていることから、ＳＭＳや電子メールに記載されたリンク先のＵＲＬに不用意

にアクセスしないよう注意する。

（3） 不正プログラムへの対策

通信事業者を装ったＳＭＳからの誘導により携帯電話端末に不正なアプリをイン

ストールさせ、当該アプリを実行すると表示されるログイン画面にＩＤ・パスワー

ドを入力させる手口も確認されていることから、心当たりのある企業からのＳＭＳ

や電子メールであっても、当該企業から届いたＳＭＳや電子メールであることが確

認できるまでは添付ファイルを開かず、本文に記載されたリンク先のＵＲＬをクリ

ックしないよう徹底する。また、不特定多数が利用するコンピュータでは、ＩＤ・

パスワード、クレジットカード情報等の重要な情報を入力しないよう徹底する。さ

らに、アプリ等のソフトウェアの不用意なインストールを避けるとともに、不正プ

ログラムへの対策（ウイルス対策ソフト等の利用のほか、オペレーティングシステ

ムを含む各種ソフトウェアのアップデート等によるぜい弱性対策等）を適切に講ず

る。特に、インターネットバンキング、インターネットショッピング、オンライン

ゲーム等の利用に際しては、不正プログラムへの対策が適切に講じられていること

を確認するとともに、ワンタイムパスワード等の二要素認証 や二経路認証 を利
注12 注13

用するなど、金融機関等が推奨するセキュリティ対策を積極的に利用する。

２ アクセス管理者の講ずべき措置

(1) 運用体制の構築等

セキュリティの確保に必要なログの取得等の仕組みを導入するとともに、管理

するシステムに係るぜい弱性の管理、不審なログインや行為等の監視及び不正に

アクセスされた場合の対処に必要な体制を構築し、適切に運用する。
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(2) パスワードの適切な設定

利用権者のパスワードの設定・管理の甘さにつけ込んだ不正アクセス行為が発生

していることから、使用しなければならない文字の数や種類を可能な限り増やすな

ど、容易に推測されるパスワードを設定できないようにするほか、複数のウェブサ

イトやアプリ等で同じＩＤ・パスワードの組合せを使用しない（パスワードを使い

回さない）よう利用権者に周知するなどの措置を講ずる。

(3) ＩＤ・パスワードの適切な管理

ＩＤ・パスワードを知り得る立場にあった元従業員、委託先業者等の者による不

正アクセス行為が発生していることから、利用権者が特定電子計算機を利用する立

場でなくなった場合には、アクセス管理者が当該者に割り当てていたＩＤの削除又

はパスワードの変更を速やかに行うなど、ＩＤ・パスワードの適切な管理を徹底す

る。

(4) セキュリティ・ホール攻撃への対策

ウェブシステムやＶＰＮ機器のぜい弱性に対する攻撃等のセキュリティ・ホー

ル攻撃への対策として、定期的にサーバやアプリケーションのプログラムを点検

し、セキュリティパッチの適用やソフトウェアのバージョンアップを行うことな

どにより、セキュリティ上のぜい弱性を解消する。

(5) フィッシング等への対策

フィッシング等により取得したＩＤ・パスワードを用いて不正アクセスする手

口が多数確認されていることから、ワンタイムパスワード等の二要素認証や二

経路認証の積極的な導入等により認証を強化する。また、フィッシング等の情報

を日頃から収集し、フィッシングサイトが出回っていること、正規のウェブサイ

トであるかよく確認した上でアクセスする必要があることなどについて、利用権

者に対して注意喚起を行う。




















































































